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Manuale operativo
Certificazione Anagrafica online

PREMESSA

Da tempo era stata riservata da parte dell’Assessorato ai Servizi Demografici di questo

Ente una particolare attenzione all'innovazione tecnologica, che mira ad offrire servizi al
cittadino sempre piu evoluti al fine di facilitare i rapporti tra la Pubblica Amministrazione ed i
cittadini richiedenti.

Il progetto ha comportato due fasi diverse:

La prima € consistita in una analisi delle strutture informatiche in quanto avrebbero
dovuto supportare un software specialistico con dei requisiti precisi, al fine di renderla
facilmente raggiungibile dall’'esterno (via Web).

o0 Una particolare attenzione e stata posta nell’analisi dei requisiti di sicurezza e di

privacy (studio delle policies ed applicazioni su Firewall CISCO e su Proxy I1SA)

La seconda é servita per stabilire le modalita di connessione al database anagrafico
(non originale, che rimane blindato all'interno dei Server in cluster installati all’interno
del Data Center nella struttura CED).
La realizzazione del progetto, é stata particolarmente laboriosa, visto che si & scelto di
realizzarla perseguendo le finalita della sicurezza ed implementando la certificazione
anagrafica con firma digitale forte, rilasciata da un Ente certificatore autorizzato dal
Governo.

Una fattiva collaborazione & giunta anche dal CNIPA (Centro Nazionale per Informatica
nella Pubblica Amministrazione) e precisamente dall’ Ing. Giovanni Manca (Responsabile
Ufficio Standard e tecnologie d'identificazione). (*)




DESCRIZIONE DELLE PROCEDURE DI ATTIVAZIONE DELL'UTENZA
1° fase:
L'utente raggiunge attraverso il proprio personal computer, ed un collegamento
RTG, ISDN o ADSL il sito istituzionale del Comune di Marsala e clicca
su:(Consultazione Banche Dati (Area Riservata)
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2 MARSALA - CITTA' DALLE MILLE RISORSE

Un'accaglienza davvero mediterranea attende il visitatore che qui giunge per trascorrers una piacevole
vacanza. Fresca del riconescimente di "Comune & prevalente econemia turistica < citta d'arte”, Marsala &
terra di Siclia da vivere tutto l'annc. Un calendarie ricce di appuntamenti, a partire dalla Settimana di
Pasqua (Processione vivente del Giovedi Santo) e fino a maagio (Celebrazioni Garibaldine); da giugno a
settembre (Estate Marsalese) con cinema, teatro, concerti, musica folk & jazz. £ ancera: |a Festa di San
Giovanni_ (24 giugno, giochi tradizionali & musica sscra) e Calici di Stelle (10 agosto, spettacoli e
degustazioni di vini nella notte di San Lorenzo). Per il tempo libero, molti gli svaghi, con possibilits di
praticare sport nautici - vela, kite, canottaggio, windsurf - lunge le coste < le spiagge pid velte "Bandiera
Blu d'Europa”. Discoteche e pub, enoteche e winebar allistanc infine serste = dopo-spettacalo. ...
ere l'articolo

continua a les
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Rassegna Stampa Online Manifestazioni Garibaldine 2009

Consultazione quarda il programma

11 Maaagio
PRIMO IN ITALIA, IL COMUNE DI MARSALA ATTIVA
IL RILASCIO DELLA CERTIFICAZIONE ANAGRAFICA
ON LINE

,é alla presentazione del progetto & stato invitato, fra gli
g

= altri, il Ministro Renato Brunetta
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(*) “Giovanni Manca”

“Laureato in ingegneria elettronica, si & occupato dal 1985 delle tematiche connesse alla sicurezza ICT ed
all'offerta di servizi telematici. Dal 1999 e nella pubblica amministrazione. Dal maggio 2001 € dirigente e
attualmente responsabile dell'Ufficio progettuale sicurezza del Centro Nazionale per l'informatica nella pubblica
amministrazione. In tale contesto & impegnato, anche a livello internazionale, nel settore delle tecnologie per
I'identificazione tra cui la Carta d’ldentita Elettronica, la Carta Nazionale dei Servizi e la firma digitale.”



Si aprira quindi la pagina appresso segnata:
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L'utente dovra quindi cliccare su Certificazione Online (freccia rossa).
Si aprira automaticamente la pagina:
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Comune di
MARSALA

Lunedi 11 Maggio 2003, ore 18:6:1
RICHIESTA DI ACCESSO Al SERVIZI PER IL CITTADINO

Meme utente:

| P
Codice di controllo:
Huovo Nome utente: I
Conferma Nuove Home I

utente;
Invia Cancella |

Tentativi di login rimasti :2

Se non sei in possesso di User name e Codice di controllo

CLICCA QUI

VeriSign
Secured

VERIFICA Y

Intarmaziont sul certincat SSL

Ultimo Aggiornamento: 11/05/2009 [+]
[Fine [T i attendiii RESCTIR |
Baat| EE @ E@OE T Post-t® Software Ho... | @8 Comune diMarsals - 5... || @ COMUNE DI MARSA... () Certificazione anagraF .. | B Manuale certificazione. . | UTILITY |« o0 2 @R 5 15.08

1° possibilita:

e |'utente si “logga” cioé inserisce i propri dati “username” e “codice di controllo” nei
campi segnati dalle frecce Rossa e Verde

2° possibilita:

e Se l'utente e al suo primo accesso dovra cliccare su: clicca qui (freccia blu).

Si apre quindi una ulteriore pagina “Form di registrazione” (vedi immagine in basso), dove
I'utente inserisce tutti i dati obbligatori.
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Giowedi 15 Febbraio 2007, aore §:29:47
RICHIESTA PASSWORD

nascita QNINE338 [accita
residenza

Fiscale

:

Fissa

Clidentita il ammaaas

&

i Spedisci i ‘7

1 campi contrassegnati con questo simbolo sono obbligatori *

Llkime Aggiornamenta: 15/02j2007

a Operazione completats ' Inkernet

Y Comune diMarsala - ... 3 COMUME DI MARSAL. .. Tupe to search |G| S 1 SRR SR

Compilato il Form di registrazione si clicca su “Spedisci”, i dati saranno ricevuti dalla
struttura informatica del Comune di Marsala, che si attiva per il controllo e la veridicita delle
informazioni immesse.

Contatta l'utente ed applica l'iter della trasmissione della “USER e PASSWORD”.

Iter trasmissione User e Password:
La User é rappresentato dal codice fiscale del cittadino richiedente e potra essere modificata
ogni qualvolta lui lo desidera.
La Password, composta da 15 caratteri alfanumerici, viene inoltrata direttamente alla e-mail
del cittadino che ha effettuato la richiesta.
a) L'invio della user e della password, comunque, resta subordinato al fatto che il
cittadino dovra recarsi presso la struttura informatica, che avra la cura di accertare
l'identita del richiedente.



2° fase:

L'utente e in possesso di “USER e PASSWORD”
Le inserisce come descritto sopra (vedi foto 3)
E clicca su “Invia”

Attenzione: 'utente ha solo 2 possibilita per inserire user e codice di controllo validi, ogni
ulteriore tentativo sara considerato un attacco al Server, per cui l'utente verra
automaticamente disabilitato.
Potra pero chiamare la struttura informatica comunale per una nuova abilitazione.
Utente loggato, cioe riconosciuto dal sistema informatico comunale:
Viene presentata la pagina sottostante
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Comune di
MARSALA

Lunedi 11 Maggio 2009, ore 18:10:58
SELEZIONE DEL SERVIZIO

-
Certificazioni Anagrafiche e di Stato Civile con Firma e
Timbro Digitale

Ultimo Aggiornamento: 11/05/2009
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L’ utente clicca sul collegamento “certificazione anagrafica con firma digitale”.
Viene quindi mostrata la FOTO 6 qui di sotto e l'utente clicchera su: “Richiesta nuovo
certificato”
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Comune di
MARSALA

Lunedi 11 Maggio 2009, ore 18:11:45
ELENCO DEI CERTIFICATI EMESSI PER : CCPSRG51R21G273N CACIOPPO SERGIO

Richiesta nuovo certificato

Alfine di evitare I'utilizzo di certificati che non rispecchiano correttamente la situazione individuale, si consiglia,
una volta utilizzato il certificato, eliminarla dall'elenca richi uno ogni volta che i

TORNA AL 5ITO

LEGENDA: Se la data del certificato appare di colore GIALLO i tuo certificato sta per scadere (sl massimo 30giorni)
Se la data del certificato appare di colore [l | tuo certificato & scaduto {non pit utilizzabile)

[Fine [0 T s atkendii h - [ Hw - |
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Viene proposta la videata “foto7”, qui di seguito, dove l'utente ha la possibilita di scegliere
uno dei certificati inseriti in elenco.

All'utente loggato, viene mostrato un elenco di certificati, ma non tutti sono abilitati, in
guanto a seconda della posizione anagrafica del soggetto richiedente, alcuni certificati
saranno abilitati ed altri no.

Se il certificato fosse in bollo, vi invitiamo a spuntare la casella corrispondente.

Sul certificato cosi stampato sara possibile incollare il bollo nello spazio precostituito.
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Mercoledi 27 Magaio 2009, ore 13:19:42
SELEZIONE CERTIFICATO DA EMETTERE

Benvenuto, CACIOPPO SERGIQ, al servizio di certificazione telematica.
Quale documento vuoi emesso ?

Sel. Certificato In Bollo
[T Certificato anagrafico di nascita [
[T Certificato cumulative CSR. (Cittadinanza-Stato Civile-Residenza) [~
[T Certificato cumulativo RC (Residenza-Cittadinanza) [
[T Certificato cumulativo RF (Residenza-Stato di famiglia) [
[T Certificato di dttadinanza italiana | B
[T Certificato di esistenza in vita m
Certificato di Nasdta - Stato Civile
[T Certificato di residenza [
[T Certificato di stato famiglia |l
[~ Certificato di stato libero |

Certificato di stato vedovile

Conferma |
Indietro |
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Cliccare sul certificato desiderato ed attendere all'incirca 2 secondi, all'utente viene quindi
visualizzata la pagina che segue e contraddistinta dal n. 8
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Viene quindi mostrato il link qui di seguito (freccia rossa), dal quale e possibile effettuare le
operazioni di:

1. Invia come allegato email

2. Versione Firmata (firma digitale)

3. Versione da stampare in formato PDF (con timbro digitale)

4. Eliminare
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Lunedi 11 Maggio 2009, ore 18:32:16
ELENCO DEI CERTIFICATI EMESSI PER : CCPSRG51R21G273N CACIOPPO SERGIO

Certificato Data Emissione Valido fino al Operazioni

ﬁ:;:;am anagrafico di 11/05/2009 7/11/2009 Invia come allegato email  Versione Firmata  Versione PDF  Elimina

Richiesta nuava certificato A A
Alfine di evitare l'utilizzo di certificati che non rispecchiana corrfttamente la situazigne individuale, 5 consiglia,
una volta utilizzata il certificato, eliminarlo dall elenco richi uno ognil che i

TORNA AL ST[O

LEGENDA: Se la data del certificato appare di colore GIALLO il tuo certificatq sta per scadere (al magsimo 30giorni)
Se |a dats del certificato appare di colore [l i| tuo certificatof scaduto (non pin utiiizpabile)

Ultimo Aggiornamento: 11/05/2008

[Fine 0T T T st ateendii ERESUTRE |
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1. Scelta 1: Invia come allegato email
a. Inserire nel campo email l'indirizzo (freccia verde) a cui spedire il certificato e
cliccare su “INVIA” (freccia rossa).
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Lunedi 11 Maggio 2009, ore 18:42:5
INVIO CERTIFICATO

Indirizzi e-mail cui inviare il certificato (nel caso di pid indirizzi inserire un punto e virgola come separatore fra gli indirizzi)

Testo del messaggio

Tn allegato troverete il certificato anagrafico con firma digitale e [
il certificato PDF con timbro digitale.

Ultimo Aggiornamento: 11,/05/2009

=2
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Apparira all'utente il messaggio : “MESSAGGIO INVIATO CON SUCCESSO
2. Versione Firmata (firma digitale)
a. Cliccare sul link “versione firmata” e scegliere “SALVA” per archiviarlo sul
proprio personal computer
3. Versione PDF (con timbro digitale)
a. Cliccare sul link “versione PDF” ed attendere I'apertura del certificato quindi lo si
puo salvare sul proprio PC o piu semplicemente stampare.
b. Nel caso si scelga di stampare, sullo stesso verra apposto un timbro digitale che
ne garantira l'integrita.
4. Scelta Elimina
a. Cliccare sul bottone “Elimina” per cancellare il certificato scaricato dal sito del
Comune di Marsala.

13



Nel caso in cui si sia scelto di salvare sul disco il certificato, questo pud essere
visualizzato utilizzando un software rilasciato dal CNIPA (Centro Nazionale per I'Informatica
nella Pubblica Amministrazione) che pud essere scaricato dal seguente link (freccia rossa)
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Si comunica altresi che se i cittadini avessero problemi per la visualizzazione del certificato
possono scaricare il nuovo Adobe Reader® dal seguente link (freccia blu).

Il link per il controllo dell’'originalita del certificato attraverso il timbro digitale, & di esclusiva
competenza degli Enti riceventi, per cui il cittadino non ha alcuna necessita di scaricare la
procedura di verifica (freccia verde).

Ritenuto comunque che il rilascio delle certificazioni e perfettibile, durante le fasi di verifica e
collaudo di tutte le funzionalita del progetto di certificazione online, questa struttura
informatica del Comune di Marsala, potrebbe porre in essere ulteriori migliorativi strumenti al
fine di garantire massima trasparenza e assoluto rispetto delle Leggi che regolamentano la
complessa materia della sicurezza e della privacy.

Il Funzionario Direttivo Area Informatica e I.C.T.
Sergio Cacioppo
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